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Chapter 1

Prolog

Mit dem erscheinen von FreeBSD 6.0 sind auch die Jails € nderungen unterworfen
gewesen. Diese € nderungen sind aber nicht sonderlich erheblich was das Erstellen
einer Jail angeht. Auch der Betrieb einer Jail funktioniert, so man sich an eine
Stere Version dieses Dokuments gehalten hat, reibungslos. |ch versuche mehr oder
weniger immer den aktuellen Stand der Jails wiederzugeben und das Dokument
permanent zu erweitern. So wird das FAQ stShdig erweitert und weitere Features
aus der realen Nutzung integriert.

Sollten Ihnen Fehler auffallen oder etwas fehlen, veraltet sein, so schreiben Sie
mir bitte eine Email (asg@encephalon.de)



Chapter 2

Allgemeines

Dieses Dokument lebt und unterliegt daher einem steten Wandel was den Inhalt
angeht.

Jeder UNIX Administrator versucht sein System so sicher als msglich zuge-
stalten. Eine der Stesten Sicherheitsmagnahmen ist sicher chroot (changes root)
welches den Zugriff auf eine Subsktion des Dateisystems beschrShkt. Chroot ist
sicher f¥r kleinere Aufgaben bestens geeignet stSsst aber recht bald an seine Gren-
zen. Stellen Sie sich einen Server vor auf dem mehrere Benutzer Zugriff haben,
nun m3chten diese Benutzer, das Leben des Administrators ist ja schon leicht ge-
nug, root-Zugriff auf den Server, wie wenn das noch nicht reicht m3chte Benut-
zer A noch Softwarepaket X, Benutzer C will einen webserver, Benutzer D einen
FTP-und Webserver die er noch selbst konbgurieren kann. Unter den meisten UN-
IX Systemen wird der Administrator sich die Haare raufen, und je nach Gem¥ts-
zustand die Benutzer verf3uchen oder auch nicht. Es gibt aber eine Ausnahme,
FreeBSD Administratoren. Den meisten wird dies nur ein mYdes 1Scheln und das
Wort Jail kosten.

Im groben ist eine Jail eine virtuelle Umgebung (client) auf eéinem Dateisys-
tem, welche aber vollkommen vom eigentlichen System, dem Hosgt, isoliert ist, die
eine eigene | P Adresse hat, eine eigene Konbguration (genauso wie eine Grromaled
FreeBSD Konbguration) und eigene Programme ausfYhrt. Eine Jail teilt sich aus-
schliesdlich die vorhandenen Ressourcen des Servers mit dem Hostsystem. VerSh-
derungen am Host k3nnen die Jails beeinRussen, VerShderungen in einer Jail aber
das Hostsystem nicht (ausser es wird den Usern einer Jail erlaubt den gesammten
Plattenplatz des Dateisystems auf dem die Jail liegt zu nutzen).

2.1 Eigenschaften einer Jail:

Benutzer kSnnen root-Zugriff haben und Programme Ihrer Wahl installieren. Alle
Prozesse die in einer Jail aktiv sind, sind auf diese beschr&hkt. Das Dateisystem
einer Jail kennt keine Dateisysteme ausserhalb seiner selbst. Kommt es zu einem
Einbruch in eine Jail, so kann der Hacker nicht aus dieser heraus. Das Hostsystem
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wird nicht beeintr&htigt. In einer Jail k3nnen nur Prozesse die innerhalb der Jail
selbst aktiv sind angesprochen werden. Soist esfYr einen User einer Jail oder einen
vermeintlichen Hacker nicht mSglich Prozesse die auf dem Hostsystem laufen zu
manipulieren. Wie in einer normalen Umgebung k3nnen Dateien und Ordner an-
gelegt und gelSscht werden. Reservierte TCP und UDP Ports kSnnen an die IP
der Jails gebunden werden und somit die Dienste anbieten die auf diesem Ports
lauschen.

So 1Ssst sich sagen das durch Jails das System sicherer wird und Usern eine
gr3sstmgliche Bewegungsfreiheit bis zur Vergabe von GootOeingerSumt werden
kann.

2.2 EinschrShkungen einer Jail

Jeder Jail kann nur EINE IP-Adresse zugewiesen werden Da das Loopback Inter-
face (127.0.0.1) oft von Prozessen genutzt wird um mit Servern auf dem lokalen
Rechner zu kommunizieren, dieses aber, dadiejail nur eine IP nutzen kann, nicht
vorhanden ist, wird das loopback interface der Jail, vom Prozess, durch die IP der
Jail ersetzt. NFS funktioniert nicht in einer Jail (wie Sie /usr/ports dennoch in der
Jail zur VerfYgung stellen k3nnen zeige ich Ihnen spSer). Eine Jail muss aleinig
Yoer die zugewiesene IP verfYgen kSnnen. So muss darauf geachtet werden, das
auf dem Hostsystem laufende Daemons die sich auf jede verfYgbare IP stYrzen
(in diesem Fall kann man von D3nonen sprechen...) das Starten der Jail verhin-
dern wYrden. Mit Hilfe von sockstat k3nnen Sie auf dem Hostsystem herausPnden
welcher Daemon auf ale IP Adressen mit eéinem bestimmten Port lauscht.

nunmmer 1# sockst at

[...]
root sshd 139 4 tcp4 *:22

[...]
FYr eine bessere und genauere 1 bersicht empfehle ich:
#sockstat | grep O*:[0-9]0

Wie hier zu sehen ist lauscht der Daemon auf allen 1P Adressen mit der Portunm-
mer 22 (*:22). Um die KonR3ikte mit den Diensten die in einer Jail laufen zu ver-
hinden, mYssen die entsprechenden Daemon so konbguriert werden das diese nur
noch auf eine I P lauschen. Wie Sie dies konbgurieren und wel che Service noch pro-
blematisch sind steht unter 2.6. Das L aden oder entladen von Kernelmodulen wird
nicht funktionieren. Den Befehl mount kann man in einer Jail getrost vergessen.
Device Nodes k3nnen nicht erstellt werden. Das modibzieren der Netzwerkkonp-
guration, der Adressen oder auch der Routing Tabellen ist untersagt.
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2.3 Jails, Solaris Zones, XEN, vmware, alles das gleiche?

Mittlerweile sind Schlagworte wie GrmwareQ OKEN und CBolaris ZonesOin Mode
und machen es dem User schwer zu unterscheiden was der Unterschied ist und ob
eine Jail unter FreeBSD das ist was der User mSchte.

Daich das Dokument von technischen Feinheiten frei halten mSchte und es
sich in erster Linie an den unerfahrenen User einer Jail richtet, fSIt der folgende
Vergleich zwischen den einzelnen Systemen recht knapp aus und hat keinen An-
spruch auf VollstShdigkeit. Mehr Informationen Pndet man unter den angegeben
links und google (oder einer andere Suchmaschine lhrer Wahl).

2.3.1 FreeBSD Jails

Kurz gesagt k3nnte man FreeBSD Jails mit Ghroot auf steroidenO beschreiben.
Oder auch ail ist FreeBSD auf FreeBSDQ Erste Beschreibung passt auf die Ei-
genschaft einer Jail das diese prinzpiell eine chroot Umgebung bietet die aber (ste-
roide) ein komplettes System darstellt. Mit dem zweiten Ausdruck wird deutlich
das eine Jail nur unter FreeBSD 1Suft und in dieser Jail auch immer FreeBSD aktiv
ist und kein anderes OS.

2.3.2 SolarisZones?

Mit dem neuen Solaris 10 wurde CBolaris ZonesOeingef Yhrt welches auf dem Kon-
zept der FreeBSD jails basiert.

So sind hier, wie bei FreeBSD, dle QvirtuellenOUmgebung voneinander ge-
trennt und Prozesse k3nnen keine Signale in die anderen Umgebung senden. Die
CPU Last wird, wie bei FreeBSD und Jails, nicht merklich erhSht.

233 XEN

Xen ist eine virtuelle Maschine fYr x86 Computer die es erlaubt mehrere virtuelle
Maschinen zu starten in denen unterschiedliche OS in nahezu nativer performance
laufen. Die Prozessorlast ist dementsprechend ungleich hSher als bel Jails oder
Zones.

Man kdnnte bei Xen auch sagen OXenist alles unter Linux/xen (oder NetBSD/xen®)Q
Dies bedeutet das Xen auf einem der genannten Systeme (FreeBSD und Plan9 sind
in der Mache® ®) ISuft und unter Xen dann wiederum das System seiner Wahl.

Lhttp://www.freebsd.org/cgi/man.cgi Pquery=jail & sektion=2& apropos=0& manpath=FreeBSD+5.3-
REL EASE+and+Ports

2http://www.sun.com/bigadmin/features/articles/solaris_zones.html

Shttp://www.netbsd.org/Ports/xen/

“http://www.cl .cam.ac.uk/Research/SRG/netos/xen/fag.html

Shttp://www.cs.bell-|abs.com/plan9dist/
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Ausnahme dabei ist (noch) Windows (siehe das FAQ von Xen). Xen emuliert da
bei nicht die Hardware sondern nutzt diese so aus wie unter dem Hostsystem diese
gegeben ist.

2.34 Vmware

Vmware ist eine reine virtuelle Maschine mit der man, nicht wie be Jails, keine
erhShte Sicherheit verschiedener Serverdienste erreichen kann. Vmware emuliert
dabei die Hardware, incl. BIOS und CPU.

2.4 Typische Einsatzszenarien

Mit den folgenden Szenarien mSchte ich Ihnen typische Jail Herausstellungsmerk-
male verdeutlichen.

24.1 DieKosten

Als Webhoster k3nnen die Kosten fYr Hardware schnell sehr hoch werden, was
sich wiederum auf die Preise f¥r die Endkunden ausschlSgt. So machen sich viele
Webhoster die Jail unter FreeBSD zu nutze und kSnnen so auf einem einzigen Ser-
ver mehrere virtuelle Root-Server zur VerfYgung stellen. Die Kosten sinken, der
Kunde freut sich Yoer den geringeren Preis und Yoer die M3glichkeit Software wie
Webserver, FTP oder Datenbanken nach belieben zu installieren und zu konbgu-
rieren und das bel vollem Root-Zugriff. So muss der Kunde keinen eigenen Server
mieten oder kaufen, der Webhoster hat weniger Anschaffungskosten, daessich nur
um einen Server f¥r mehrere Root-Server handelt, und die Wartungskosten fallen
deutlich geringer aus.

2.4.2 Schulungen

Bei Schulungen ist es Yolich das, bevor die neuen Schulungsteilnehmer kommen,
die T bungs-PCs mit dem System neu installiert werden. Ein nicht zu verachten-
der Aufwand. Was spricht nun dagegen den Schulungsteilnehmern einen virtuellen
Server, eine Jail, zur VerfYgung zu stellen, in der Sie lernen einen Webserver, eine
Datenbank, einen Mail- oder FTP-Server aufzusetzen? Dazu wYrde es ausreichen
einen Server unter FreeBSD aufzusetzen, ene Jail zu erstellen, diese mehrfach
auf den Server in unterschiedliche Verzeichnisse zu kopieren, unterschiedliche 1Ps
zu vergeben, und den Teilnehmern einen ssh Zugang auf den Server zu ermsgli-
chen. Eine Jail kann as sog. Standby Jail dienen. Sollte ein Teilnehmer seine Jail
zerschiessen, oder sollen die alten SchulungsJails gelSscht werden und neue ein-
gerichtet werden, so kann diese Standby Jail in Sekunden kopiert werden, und ist
wieder einsatzbereit. Ein komplettes System neu zu installieren wYrde ungleich
IShger brauchen bis es Einsatzbereit we.
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24.3 Testumgebung

Ohne neue Hardware anzuschaffen kann eine Jail auch als Testumgebung einge-
setzt werden. Neue Software, sei diese selbstgeschrieben oder eine neue Version
in den Ports, kann so vor dem Produktionseinsatz ausgiebig getestet werden und
der jeweilige Tester kann root Rechte in der Jail erhalten ohne bei einer kleinen
€ nderungen den Systemadministrator zu fragen oder gar das root Passwort fYr ein
gesammtes System zu erlangen. Viele KSche verderben den Brei und am Ende ist
es keiner gewesen. Nach einem ausgiebigen Testlauf kann die Jail einfach gelSscht
werden und an deren Stelle eine neue Jail erstellt, bzw. kopiert werden. Dies ist
innerhalb von Sekunden geschehen.

2.4.4 Sicherheit

Die Sicherheit wurde enleitend schon genannt. Dennoch erhSht eine Jail nicht die
Sicherheit von Diensten. Ein Apache, postbx oder PureFTPD sind, so diese denn
eine Sicherheitsproblem haben, auch in einer Jail unsicher und sollten so schnell
als m3glich gepatcht werden. Ein vermeintlicher Angreifer kann diese L Ycke aus-
nutzen, auch eine im SSH Daemon, und sich so Zugang auf Ihre Jail verschaffen.
Erreicht er evtl. noch root Rechte so ist er Herr Yoer die Jail. Eventuelle rootkits,
Verunstaltungen der Internetseite k3nnen die Folge sein. Auch das L&schen s3mt-
licher accounts, mails, webseiten ist dann auch m3glich wenn er die zerstSrerische
Kraft von root walten | Ssst.

Was macht eine Jail dann aber sicher? Dem Angreifer ist es nicht mSglich
durch ein Sicherheitsoch eines laufenden Serverdienstes auf das Hostsystem zu-
zugreifen. Das bringt Ihnen auch nicht viel wenn er die MSglichkeit hat die Ser-
verdienste zu beenden, Nachrichten abzufangen oder den Internetauftritt neu zu
gestalten. Vollkommen richtig. Haben Sie den Einbruch ersteinmal bemerkt wird
es schwierig herauszubnden welche VerShderungen auf dem System gemacht wur-
den. Indiesem Fallewird die Jail gestoppt, bestehende Verbindungen werden damit
getrennt, umbenannt, und an deren Stelle eine Backup-Jail kopiert die die gleichen
Dienste anbietet, und gestartet. Innerhalb von Sekunden ist wieder ein funktionie-
rendes, sauberes System vorhanden und es kann in Ruhe untersucht werden Yoer
welche Schwachstelle der Angreifer in das System eindringen konnte. Das Host-
system ist von den Angriffen und Folgen nicht betroffen.

2.5 Bevor eslosgeht

Bevor eine oder mehrere Jails auf einem System erstellt werden sollte man sich
Yoer folgende Punkte Gedanken machen:

Ist ausreichend Plattenplatz vorhanden Eine vollinstalierte Jail braucht in et-
wa 140 MB Plattenplatz.
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nummer 1# du -sh /jail/ssh/
142M [jail [ ssh/

Wobei YberRYssiges im nachhinein gel$scht werden kann, was auch den bevorzug-
ten Weg darstellen sollte, da es besser ist so lange Dateien zu ISschen bis die Jail
nicht mehr funktioniert, as diese minimalistisch zu installieren und sich dann zu
wundern das diese nicht startett. Die Frage nach einer eigenen Partition |Ssst sich
einfach beantworten, es kommt darauf an. Eine eigene Partition hat den Vorteil,
das das Hostsystem nicht durch eine immer weiteranwachsende Jail (Userdaten,
logs,...) beeintrShtigt wird. Es hat auch gleichzeitig den Nachteil, das die Vorga-
ben sehr starr sind, und sich eine VergrSsserung des Plattenplatzes als schwierig
erweisen kSnnte. Partitionen sind oft zu gross und mit noch grSsserer Wahrschein-
lichkeit zu klein gewShlt. Ein kleiner webserver braucht meist nicht soviel Platz
wie eine Datenbank in einer Jail, oder ein FTP-Server der allerhand zum download
anbieten m3chte. Sollte keine eigene Partition fYr die Jail(s) zur VerfYgung stehen,
oder Sie haben as Webhoster verschiedene Angebote mit variablen Plattenplatz,
so wYrde es sich anbieten ein quota fYr die Jail(s) einzurichten. Esist aber nur Yoer
Umwege m3glich Quotas fYr eine Jail festzulegen. Die bessere Alternative wSe es
den Jails eine eigene Partition zuzuteilen sich bei der Planung Zeit zu lassen und
die Partition gross genug zu wShlen:

nunmer 1# nount

/ dev/adOsla on / (ufs, local)

devfs on /dev (devfs, local)

/dev/ad0s1f on /jail (ufs, NFS exported, local, soft-updates)

[...]
Und die GrSsse der Partition kann ich mit df -m schnell ersehen

numer 1# df -m

Fi | esystem 1M bl ocks Used Avail Capacity Munted on
/ dev/ ad0sla 503 65 398 14%/

devfs 0 0 0 100% /dev

/ dev/ ad0s1f 19683 7696 10411 43%/j ail

[..]

Wieviel Jails sollen erstellt werden  Wieimmer, die einzig gYltige Antwort wS
re Ges kommt darauf anQ Auf Ihrem Server k3nnen Sie Dienste wie HTTPD, FTP
und auch SMTPD und POP/IMAP in einer Jail laufen lassen. Genauso gut kann
jeder Dienst seine eigene Jail bekommen. Sie sind der WSter und k3nnen frei ent-
scheiden ob die Gefangenen zusammengelegt werden oder in Einzelhaft kommen.
Sie haben schon Jails erstellt und der Bau einer solchen dauert Thnen zu lange?
DieswSekein Grund nur eine Jail zu nutzen. Mit dem Programm GpdupO(in den
Ports) kSnnen Jails ohne Verlust der File System Flags kopiert werden.
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2.6 Problematische Dienste

NFS Wie schon angesprochen, werden Sie bel der Aktivierung dieses Dienstes
auf Granit beissen, eswird kaum gelingen diesen Dienst in einer Jail zum laufen zu
bekommen. Aber Hand aufs Herz, es gibt wirklich nur sehr wenige die NFS Yoer
das Internet anbieten m3chten (und die Zahl derer die NFS Yberhaupt verwendet
scheint auch zu schrumpfen).

sendmail, postbx Diese Dienste k3nnen alle so konbguriert werden, dass sie nur
auf eine Adresse hdren. Gerade bei sendmail und named wSen einige Administra-
toren ruhiger, wenn diese in einer Jail-Umgebung laufen wYrden. Es spricht nichts
dagegen das Sie sich eine Jail einrichten und diese Dienste dort Ihre Arbeit ver-
richten lassen. Die Sicherheit die man damit gewinnt kann einen sehr beruhigen.

named (BIND) Soll ein Nameserver in einer Jail laufen, bzw. auf dem Hostsys-
tem, so muss auch hier dafYr Sorge getragen werden das dieser sich nur auf eine IP
bindet. Dazu folgenden Eintrag in der /etc/namedb/named.conf vornehmen (die IP
an lhre |P der Jail anpassen wenn named in einer Jail aktiviert werden soll):

listen-on {
192. 168. 0. 201;
b

Inetd Auch inetd versucht sich an alle verfYgbaren IP Adressen zu heften. Daher
sollte inetd eine IP zugewiesen werden. Tragen Sie in die /etc/rc.conf folgende
Zeileein:

inetd flags=OwW-a <IP des Systems auf deminetd | Suft>0

sshd  Um auch ssh eine | P-Adresse zuzwei sen auf die der Daemon hSren soll sind
zwei MSglichkeiten gegeben. Zum einen kann in /etc/ssh/sshd_conbg

Li stenAddress <lp Adresse>

eingegeben werden. Die andere MSglichkeit ist dem sshd auf dem System einen
Port zuzuweisen, so das Port 22 beispielsweise frei bleibt und via natd auf eine Jail
gemappt wird. So k3nnen Sie auf dem Hostsystem mit folgenden Eintrag sshd die
Portnummer 1022 zuweisen:

sshd_flags="-p 1022"

T ber NAT ist es nun m3glich Anfragen auf den Port 22 auf eine interne IP einer
jail zu mappen. Dazu muss in der natd.conf einfach ein port redirect vom Port
22 des Hostsystem auf den Port 22 der Jail gemacht werden. SelbstverstShdlich
kSnnen Sie dem Hostsystem Port 22 Yoerlassen und dafYr dem sshd in der Jail
bei spiel sweise den Port 1022 zuweisen und einen port redirect einrichten.
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syslogd In der /etc7rc.conf nehmen Sie dabei folgende € nderung vor das der
syslogd nur auf die eigene IP hsrt:

syslogd_flags=0-s -sO
sysl ogd_flags=0-a <IP Adresse>0

openntpd Dabei ist die Datel /usr/local/etc/ntpd.conf anzupassen:

[isten on <IP Adresse>

2.7 Wichtigesysctl MIB

FYr Jails gibt es fYnf sysctls die im Hostsystem der Jail(s) gesetzt werden k3nnen
und zwei weitere diein der User asroot in der Jail Shdern kann.

Die f¥nf sysctl Variablen des Hostsystems wirken sich noch auf alle Jails aus.
In Zukunft soll hierfYr eine M3glichkeit gefunden werden mit der gezielt einzelne
Jails angesprpchen werden kSnnen. Zur permanenten Setzung der sysctl Variablen
dient die Datei /etc/sysctl.conf. Diese wird beim booten des Systems ausgelesen
und setzt die entsprechenden Werte. Beachten Sie das esin der Jail bisher nur zwel
MIBs gibt die Yoer diese Datei, oder die Console in der Jail, verShdert werden
kSnnen.

Auf der Console kSnnen diese als root mit

# sysctl -w $MB=0| 1

geShdert werden.

2.7.1 Jail spezibche sysctl im Hostsystem

Die MIB (Management Information Base) security.jail.allow _raw_sockets und se-
curity.jail .getfsstatroot_only sind relativ neu und kommen erst ab FreeBSD 5.3 und
spSere Versionen vor.

security.jail.set_hostname_allowed Die Default Einstellung liegt hierbei bel 1,
hiermit wSeesroot einer jail m3glich den Hostname der jail viahostname, sethost-
name oder mit der MIB kern.hostname (siehe 1.7.2) zu Shdern. Da die Jail den
Hostnamen nutzt um mit dem Hostsystem in Verbindung zu stehen, sollte eine € n-
derung des Hostnamens in der Jail (insbesondere bei untrusted Benutzern) verboten
werden. Dazu muss die sysctl Variable auf 0 gesetzt werden.
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security.jail.socket_unixiproute only Per Default kann die Jail nur via P kom-
munizieren. Und so sollte es auch bleiben. Die Variable kann auf 0 gesetzt werden,
was dem Benutzer Jail die M3glichkeit einrSumt UNIX sockets und/oder IPX zu
nutzen, nur muss man sich klaren sein, dass man ein Loch in die Jail schiSgt, was
den Benutzer m3glicherweise nichts bringt, trotzdem sollte man keine Einladun-
gen ausschreiben, und eventuellen Hackern erst gar nicht die MSglichkeit bieten
diese anzunehmen. Daher sollte die Variable immer auf 1 gesetzt bleiben.

security.jail.sysvipc_allowed Mit dieser Variablen kann entschieden werden ob
Prozesse in einer Jail Zugang zu System V IPC haben dVYrfen oder nicht. Prozesse
in einer Jail haben bei Aktivierung dieser Variablen die M3glichkeit mit Prozessen
ausserhalb der Jail oder Prozessen in anderen Jails zu kommunizieren, bzw. kSnnen
evtl. in diese eingreifen. Daher liegt der Default-Wert bei 0, was dies nicht erlaubt.
Einige Datenbanken benStigen System V IPC, wobei man sich klaren sein muss,
dass erfahrene Hacker diese L Ycke evtentuell auszunutzen versuchen.

security.jail.allow_raw_sockets Mit diesem MIB kann festgelegt werden ob es
dem Benutzer root in der Jail erlaubt ist raw sockets zu erstellen. Anders ausge-
drYckt, darf man aus einer Jail heraus Programme wie ping oder traceroute nutzen.
Ja, man darf, wenn im Hostsystem die M1B auf AlOgesetzt wurde.

Diese Funktion sollte aber dennoch mit Vorsicht genutzt werden daraw sockets
dazu verwendet werden kSnnen um mit verschiedenen Netzwerk-Subsystemen zu
interagieren oder diese zu konbgurieren. Per default ist diese Option daher ausge-
schalten:

# sysctl -a security.jail.allowraw sockets
security.jail.allowraw sockets: 0

#ssh 192.168.0.200 -p2222

jail%ing ww encephal on. de

ping: socket: Operation not pernitted

jail%xit

# sysctl -w security.jail.allowraw sockets=1
security.jail.allowraw sockets: 0 ->1

#ssh 192.168.0. 200 -p2222

j ai | %ing wwwv. encephal on. de

PI NG www. encephal on. de (213.146.112.85): 56 data bytes
64 bytes from 213.146.112.85: icnp_seq=0 ttl=64 tine=1.068 ns

[...]

security.jail.getfsstatroot_only Konnten vor dieser MIB ale mount points des
Hostsystems auch von Usern in einer Jail gesehen werden, so kann man die mit
dieser MIB unterbinden.
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Wird die MIB auf QlOgesetzt (per default voreingestellt) getfsstat (man getfs-
stat - erzeugt eine Liste aller gemounteten Dateisysteme) gibt nur die Daten des
Dateisystems wieder auf dem die Jail installiert wurde:

# sysctl -a security.jail.getfsstatroot_only
security.jail.getfsstatroot _only: 1

% ssh 192.168. 0. 200 -p2222

j ai | %ount

/ dev/ adOslg on /usr (ufs, local, soft-updates)
jail%xit

# sysctl -w security.jail.getfsstatroot _only=0
security.jail.getfsstatroot _only: 1 ->0

# ssh 192.168.0.200 -p2222

j ai | Y%ount

/ dev/adOsla on / (ufs, local)

devfs on /dev (devfs, local)

/ dev/ ad0s1f on /home (ufs, NFS exported, local, soft-updates)
/ dev/ adOsle on /tmp (ufs, local, soft-updates)

[..]

2.7.2 Jail spezibsche sysctl in der Jail

kern.hosthame Ist im Hostsystem die MIB security.jail.set_hostname_allowed
auf AOgesetzt, so kann root der Jail den hostname der Jail Shdern:

# sysctl -a security.jail.set_hostname_al | owed
security.jail.set _hostnane_al | owed: 1

# shh 192.168.0.200 -p2222

jail%sysctl -w kern.hostnane=hal | 0. encephal on. de
kern. hostname: jail.encephal on.de -> hallo.encephal on. de
jail%xit

# sysctl -a security.jail.set _hostname_al | owed=0
security.jail.set_hostname_allowed: 1 ->10

# ssh 192.168.0.200 -p2222

hal | 0% sysct| -w kern. host nane=j ai | . encephal on. de
kern. hostnane: hall o. encephal on. de

sysctl: kern.hostnane: Qperation not permtted

kern.securelevel Wieim Hostsystem auch, so kann die Jail unter verschiedenen
Securelevel laufen. NSherese bndet man unter man securelevel.



Kapitel 3

Erstellung ener Jail

3.1 Der schnelle Weg mit der CD

Viele User wollen ihren alten Rechner als Firewall und/ oder als kleinen Server
nutzen und dabei auf die VorzYge einer Jail nicht verzichten. Dabei kann der Bau
einer Jail, schliesslich handelt es sich um ein Gnake worldQ) auf einem 400MHz
(oder noch langsamer getakteten Server) zur Qual werden. Sollte manim Besitz des
ISO seiner installierten FreeBSD Version sein, oder der CD, so kann man hierYber
schnell und einfach eine Jail installieren. Dazu mountet man das 1SO oder die CD
nach /mnt und Pndet dann unter

/ mt /5. 4- RELEASE/ base

die QVveltOwieder.
Mit folgenden Befehlen kann man dann eine Jail installieren:

export DESTDI R=/neine/jail/
(oder Cenv DESTDIR=/neine/jail/Q je nach Shell)
.linstall.sh

Das Script fYhrt unter /mnt/5.4-REL EA SE/base nichts anderes a's
cat base.?? | tar --unlink -xpzf - -C/neine/jail/

aus. Sie mYssen also DESTDIR nicht unbedingt festlegen sondern k3nnen statt
des Script den Befehl wie oben geschrieben direkt eingeben. Dabei wird jede base
Datei unter /meine/jail entpackt.

Danach kann mit der Konbguration wie unter 2.3 fortgefahren werden.

3.2 Den Bau ener Jail aus den Sourcen beschleunigen

Wenn Sie einen Blick in die Beispieldatel /usr/share/examples/etc/make.conf wer-
fen, so sehen Sie dort viele Parameter mit ONO_*Q Wenn Sie die dort angege-

14
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ben Teile nicht bauen wollen, so kSnnen Sie diese in die /etc/make.conf des Host-
systems Ybernehmen. Damit wird auch die Zeit die es braucht eine Jail zu bauen
merklich verkYrzt, je nachdem was Sie f¥r unnstig erachten. Neben dem Aspekt
der schnellen Instalation einer Jail, haben Sie danach in der Jail weniger zu IS-
schen so Sie denn einige Telle nicht nutzen, nutzen wollen oder dem User nicht zur
VerfYgungen stellen wollen (siehe auch Punkt 4.8).

Um eine Jail spezibsche make.conf zu nutzen (Sie mYssen aber keine spezielle
make.conf anlegen, Sie k3nnen es wenn Sie wollen) und die fYr das Hostsystem
nicht zu verlieren kSnnen Sie einfach wie folgt verfahren:

#cd letc
#cp make. conf neke. conf. HOST

Haben Sie lhrer make.conf ersteinmal gesichert, so kSnnen Sie die diese make.conf
f¥r den Bau einer Jail folgendermassen anpassen:

#vi [etc/ make. conf
NO ACPI = true

NO BOOT= true

NO BLUETOOTH= true
NO_FORTRAN= true
NO GDB= true

NO GPI B= true

NO [ 4B= true

NO_ | PFILTER= true
NO PF= true

NO AUTHPF= true
NO_KERBEROS= true
NO LPR= true
NO_MAI LWRAPPER=t r ue
NO MODULES= true
NO NETCAT= true
NO NI S= true
NO_SENDMAI L= true
NO SHAREDOCS= true
NO USB= true

NO VI NUME= true
NOATM= true
NOCRYPT= true
NOGAMES= true

NO NFO= true
NOMAN= true
NOPROFI LE= true
NO BI ND= true
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NO Bl ND_DNSSEC= true
NO BIND ETC= true

NO BI ND_LI BS_LWRES= true
NO Bl ND_MTREE= true
NO_BI ND_NAMED= true

Die ErklSungen zu den einzelnen Punkten entnehmen Siebitte der Datei /usr/share/exampl es/etc/make.conf.
Die somit erstellte Onake.conf Odient als Beispiel, kann aber so verwendet werden.
Bitte passen Sie diese an lhre BedYrfnisse entsprechend an und denken Sie daran,
das Sie eine Jail spezibsche make.conf nicht brauchen, die Installation einer Jall
wYrde auch ohne diese funktionieren.
Wenn Sie eine Jail erstellt haben mit einer eigenen make.conf, so kopieren
kopieren Sie die make.conf:

#cp make. conf nake. conf. JAIL
und setzen wieder die fYr das Hostsystem geltende make.conf ein:

#cp make. conf. HOST nake. conf

3.3 Bau einer Jail ausden Sourcen

Eine Jail zu erstellen ist ein leichtes. Sie sollten nur wissen wo Sie die Jail erstellen
wollen und die Sourcen des Systemsinstalliert haben (/usr/src). Sollten die sourcen
nicht installiert sein, so k3nnen Sie dies Yoer die CD/ISO oder sysinstall nachho-
len, was aber nicht Gegenstand dieses Howtos sein sollte. Ich nehme in meinem
nachfolgenden Beispiel an das die Jail unter /jail/www eingerichtet werden soll.
Wechseln Sie zuerst nach /usr/src, dort f¥hren Sie folgendes Kommando aus:

make world DESTDI R=/j ai | / ww

Hiermit wird wird eine Kopie des vorhandenen Systems erstellt und unter /jail iwww
installiert. Wenn Sie vor dem Erstellen einer Jail 1hr System mit den neusten Sour-
cen und einem make world auf den neusten Stand bringen, so wird auch die Jail
auf dem neusten Stand sein. Sollte vor dem Bau der Jail schon ein built der Welt
gelaufen sein, beispielsweise durch ein update des Hostsystem, so reicht ein

make instal lworld DESTDI R=/jail / www

aus.

Im spSeren Verlauf dieses Howtos zeige ich Ihnen noch wie Sie eine schon ak-
tive Jail updaten. Ist der make world Lauf beendet wechseln Siein das Verzeichnis
usr/src/etc und erstellen eine FreeBSD Distribution unter /jail iwww:

cd /usr/srcletc
make distribution DESTD R=/j ail / www
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Jede Jail hat Ihr eigenes /etc Verzeichnis, was aber nicht bedeutet das allesin die-
sem Verzeichnis auch funktioniert. Die Jail ist ab diesem Punkt schon fast vollstSh-
dig, esfehlen noch die device nodes in der jail. Um diese fYr die Jail einzurichten
f¥hrt man einen der folgenden Befehl aus:

mount -t devfs devfs /jail/ww/ dev
oder
mount _devfs devfs /jail/ww dev

Da nach einem reboot der mount wieder neu manuell gesetzt werden mYsste, und
das vor dem Start der Jail, empbehlt es sich diesen in die /etc/fstab einzutragen,
oder ein Startskript unter /usr/local/etc/rc.d abzulegen, was den mount vor dem
Start der dazugeh3rigen Jail vornimmt. Auch die Jail kann Yber ein Startskript
gestartet werden, der bevorzugte Weg fYhrt aber Yber die /etc/rc.conf des Hostsys-
tems. Sind die Device nodes der Jail ersteinmal hinzugefYgt worden, sorgen wir
mit einem

cd /jail/ww
In -sf dev/null Kkernel

daf Yr, dass einige Programme die nach einer Datei mit dem Namen /kernel suchen,
diese auch bnden. Nicht unbedingt nstig, aber doch sehr praktisch ist die M3glich-
keit der Nutzung von sysinstall in der Jail.

mkdir /jail/ww stand
cp /stand/sysinstall /jail/ww/ stand

Mit sysingtall ist das Anlegen von Benutzern, dem setzen des root-Passwortes, die
Einstellung der Zeitzone, auswShlen der richtigen Tastatur, etc. recht einfach und
es soll keinem vorenthalten werden dies hierfYr auch zu nutzen.

3.4 Einstellung des Hostsystems

Bitte beachten Sie auch die vorigen Kapitdl 2.2 und 2.6.
Nachdem die Jail in unserem Beispiel unter /jail/www installiert wurde, muss
das Hostsystem fYr den Betrieb einer Jail, und die Jail an sich konbguriert werden.

Standardkonbguration Hostsystem Achten Sie darauf das sich auf dem Host-
system kein Daemon an alle verfYgbaren | P-Adressen und/oder Ports hdhgt dadie-
se die gleichen Dienste in der Jail beeinRussen wYrde. HierfYr eignet sich das Pro-
gramm GockstatO

#sockstat | grep O*:[0-9]0
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In der manpage zu rc.conf (5) werden die Dienste beschrieben die mit einem spezi-
ellen Flag an eine | P gebunden werden kSnnen. In der /etc/rc.conf des Hostsystems
starten Sie Beispielsweise den inetd mit folgenden Optionen:

inetd flags="-wW-a 192.168. 0. 254"

Wobei 192.168.0.254 die IP des Hostsystems darstellt und alle Dienste die nun
Yoer den inetd gestartet werden automatisch nur auf die angegebene | P lauschen.

Auch ein sendmail kann auf dem Hostsystem so eingestellt werden das dieser
nur noch auf die localhost Adresse h3rt:

sendmai | _enabl e=ONOO

Damit werden die Systemmails, die beispielsweise durch nShtliche cron-jobs (pe-
riodic) erstellt werden, weiterhin zugestellt.

3.5 Der erste Start und die Konbguration

Um die Standardonbguration einer jail zu vervollstShdigen muss diese das erste
mal manuell gestartet werden.

Als erstes weisen Sie lhrer Netwerkkarte auf dem Hostsystem noch eine wei-
tere IP-Adresse, ein alias, fYr die Jail zu:

ifconfig xI0 inet alias 192.168.0.200/ 32

Ersetzen Sie xI0 durch die Bezeichnung f¥r Ihre Netzwerkkarte. Die Subnetmaske
der IP einer Jail muss /32 (255.255.255.255) sein. Denn, wie Sie sich sicher noch
erinnern werden, kann einer Jail nur eine einzige | P zugewiesen werden.

Um das alias f¥r das Interface xI0 (bzw. dem Device-Namen Ihrer Netzwerk-
karte) schon beim booten anlegen zu lassen ist folgender Eintrag in der /etc/rc.conf
des Hostsystems nstig (IP-Adressen, Device-Name sind anzupassen):

ifconfig xI 0 alias0="inet 192.168.0.200 netmask 255.255. 255. 255"

FYr weitere aliases auf einer Netzwerkkarte sind aliasl, alias2,... zu wSlen. Mehr
dazu erfahren Sie in der manpage zu ifconkg.
Esgibt im Internet einen hack der es ermSglicht einer Jail mehr alsnur eine IP
zuzweisen, da dies aber vom Standard abweicht gehe ich nicht weiter darauf ein.
Nun kann die Jail das erste mal manuell f¥r die erste Konbguration gestartet
werden:

jail /jail/ww biko 192.168.0.200 /bin/sh

Die jail wird nun mit dem hostname (ikoQ der IP 192.168.0.200 und der Shell
/bin/sh gestartet. Konbgurieren Sie die jail nun folgenderma8en:
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1. Erstellen Sie eine leere /etc/fstab so das beim Start der Jail keine Warnung
wegen einer fehlenden fstab erscheinen

2. Rufen Sie einmalig newaliases in /etc auf, so dass sendmail keine Warnun-
gen mehr ausgibt

3. Einoder mehrere Nameserver solltenin die/etc/resolv.conf eingetragen wer-
den

Deaktivieren Sie den portmapper in /etc/rc.conf (rpchind_enable= ONOO)
Deaktivierung der Netzwerkkonbguration in/etc/rc.conf (network_interface= G0
Vergabe eines hostnames in der /etc/rc.conf

Aktivieren Sie den SSH Daemon in /etc/rc.conf

© N o u &

Aktivieren Sie sendmail um Systemmails zuzustellen (sendmail_enable= ONOO).
Mit der Angabe von sendmail_enable= ONONEO kann sendmail auch kom-
plett augeschaltet werden. Die Systemmails sammeln sich dabei unter /var/spool/clientmqueue.

9. Desweiteren kann mit Hilfe von /stand/sysinstall ein root Passwort vergeben
werden

10. Sie k3nnen Benutzer anlegen, die richtige Zeitzone und Tastaturbelegung
einstellen.

Verlassen k3nnen Sie die Jail Yoer die Eingabe von GxitQ

3.5.1 Beispielkonbguration einer Jail

Ich nehme an das die Jail die IP 192.168.0.200 erhSt, der sshd auf Port 2222
lauscht und der hostname (hiko.encephal on.deOsein soll. Die

[etc/rc.conf

r pcbi nd_enabl e=" NO'
network_interfaces=
sysl ogd_enabl e=" YES"

sysl ogd_program="/ usr/ shi n/ sysl ogd"
syslogd _flags="-ss"

host name="hi ko. encephal on. de"

font 8x8="i sol5- 8x8"
font8x14="i s015- 8x14"
font8x16="i s015- 8x16"

scrnmap="N0O'

keymap="german. i so"
sshd_enabl e=" YES"
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sshd_flags="-p 2222"
sendnai | _enabl e=ONOO

/etc/ssh/sshd_conbg
Li st enAddress 192. 168. 0. 200
[etc/resolv.conf

naneserver 192.168.0.201

3.6 Start und Stop der Jail

Nachdem die nStigen Konbgurationen abgeschlossen sind, starten Sie die Jail voll-
stSdig (ein alias sollte auf Ihrer Netzwerkkarte, wie unter 2.2 angesprochen, be-
stehen):

jail /jail/ww biko.encephal on.de 192.168.0.200 /bin/sh /etc/rc
Ein Start Yoer
letc/rc.d/jail start

wie unter Punkt 3.6.2 beschrieben macht es noch einfacher und sollte der bevor-
zugte Weg sein eine Jail auch manuell zu starten und /oder zu stoppen.

Es werden einige Warnungen ausgegeben, aber ales in allem sollte die Jail
nun laufen. Die Warnungen kommen durch sysctl Variablen die in einer Jail nicht
gesetzt werden kSnnen. Sie kSnnen nun mit ssh auf die Jail zugreifen. Die hier
angegebene Portnummer 2222 kann von lhrer abweichen je nachdem welchen Port
Sie dem sshd in der /etc/rc.conf der Jail zugewiesen haben:

numer 1# ssh 192. 168. 0. 200 - p2222
[ ogi n:
passwor d:

Ist die Jail ordentlich gestartet, so wird der Prompt der jail erscheinen.

Sollten Sie vergessen haben die Portnummer des sshd der Jail anzugeben, und
lauscht der sshd des Hostsystem auf dem Default-Port 22, so wird der login auch
erfolgreich sein, nur das Sie sich weiterhin auf dem Hostsystem bebnden und nicht
in der Jail.

Wenn Sie ps ax aufrufen werden Sie folgendes Bild vorbnden:
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%s ax

PID TT STAT TI ME COMVAND

71077 ?? SsJ 0:00.55 /usr/shin/sshd

71084 ?? SsJ 0:00.01 sendnail: accepting connections (sendnmail)
71090 ?? 1sJ 0:00.01 sendnmail: Queue runner @O0: 30: 00 for
/'var/spool /client

71165 ?? SJ 0:00.06 sshd: asg [priv] (sshd)

71168 ?? SJ 0:00.01 sshd: asg@typl (sshd)

71169 pl SsJ 0:00.04 -csh (csh)

71172 pl R+J 0:00.00 ps ax

%

Es sollte sofort zu sehen sein das man sich in einer Jail bebndet. So fehlen neben
dem init Prozess auch die kernel daemons. Schaut man sich die Spalte GtatOge-
nauer an, so ist dort ein QORag zu Pnden. Dies markiert einen Prozess der in einer
Jail 19uft. Wie jedes FreeBSD System kann die Jail |hren Vorstellungen was Konb-
guration und installierte Software angeht konbguriert werden. Es werden auch logs
angelegt oder beispielsweise mails versendet, auch ein nicht so schdner Zwischen-
fall, der Einbruch in das System durch einen Hacker kann einem wiederfahren
wenn die Jail nicht ordentlich konbguriert wurde.

3.6.1 Eintragin /etc/rc.conf (automatischer Start und Stop)

Seit FreeBSD 5.x werden Jails Yber die /etc/rc.conf des Hostsystems gestartet und
es Bedarf daher folgender EintrSye in der /etc/rc.conf:

jail _enabl e=OYESO

jail_|ist=0mmO

jail _ww rootdir=Qjail/wwmd

jai | _ww_host name=0bi ko. encephal on. de®
jai |l _ww i p=0192. 168. 0. 2000

jail _ww_exec=Q bin/sh /etc/rcO

jai | _ww devfs_enabl e=OYESO

jail _wwv devfs rul eset="devfsrules jail"

e e e e R R s
B W wWwwwwnN -
— N N Y N~ ~—

Dies sind nicht alle m&glichen Optionen, eine komplette Liste entnehmen Sie bitte
der Datei /etc/defaults/rc.conf. Dabel wird Ihnen auch auffalen das Sie bei der
Konbguration von /etc/rc.conf fYr die Jail einige Variablen setzen k3nnen die wir
unter 2.7.1 bei den sysctls kennengelernt hatten.

Um Jails zu starten muss der Eintrag (1) vorhanden sein. Sollten mehrere Jails
auf dem System ingtalliert sein, so mYssen diese unter (2) mit deren Namen an-
gegeben werden, wobel diese mit einem Leerzeichen voneinander getrennet sein
mYsen.

Die Angaben unter (3) mYssen f¥r ale Jails die auf dem System vorhanden
sind individuell erstellt werden. Mit dem Punkt (4) werden devfs rules geladen die
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unter der Datel /etc/devfs.rules debniert wurden. Sie kSnnen diesen Punkt auch
gerne weglassen wenn Sie keine Rules erstellen wollen oder diese nicht brauchen.
Sehen Sie hierzu bitte unter Punkt 3.6.1.1nach.

3.6.1.1 Jail und devfsrules

Wenn Siewie unter 3.6.1 eine devfsruleset f¥r die Jail angegeben haben, so mYssen
Sie dieses noch depnieren. Unter /etc/defaults/devis.rules liegt schon eine solche
Datei die Sie einfach nach /etc/ kopieren. Folgende rules sind dabei angegeben:

[devfsrul es_hide_all=1]

add hi de

# Basic devices typically necessary.
# Requires: devfsrules hide all
#

[ devfsrul es_unhi de_basi c=2]

add path null unhide

add path zero unhide

add path crypto unhide

add path random unhi de

add path urandom unhi de

# Devices typically needed to support |ogged-in users.
# Requires: devfsrules hide all
#

[ devfsrul es_unhi de_I| ogi n=3]

add path Optyp*O unhi de

add path Optyg*O unhi de

add path Optyr*O unhide

add path Optys*O unhi de

add path OptyP*O unhi de

add path OptyQ O unhide

add path OptyRrO unhi de

add path OptyS*O unhi de

add path &t typ*O unhide

add path & tyg*O unhide

add path &ttyr*O unhide

add path &tys*O unhide

add path & tyP*O unhide

add path &ttyQ O unhide

add path &tyRO unhide

add path &ttyStO unhide

add path fd unhide

add path Ofd/*O unhi de

add path stdin unhide
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add path stdout unhide

add path stderr unhide

# Devices usually found in a jail.

#

[devfsrul es_jail=4]

add include $devfsrul es_hide_all

add include $devfsrul es_unhi de_basic
add include $devfsrul es_unhide_| ogin

3.6.1.2 Automatischer Ster und Stop der Jail /etc/rc.d/jail

Im Normalfall starten und stoppen Jails mit den darin laufenden Diensten beim
Systemstart, bzw. beim Herunterfahren des Hostsystems. Dies geschieht Yoer den
Eintrag

jail_enabl e="YES"
in der /etc/rc.conf (wie unter Punkt 3.6.1 beschrieben). Dabei wird das Script
letc/rc.dljail

mit dem Parameter GtartOausgef Yhrt.

Wollen Sie nicht das die Jail beim Start gestartet wird so lassen Sie bitte die
EintrSye wie unter 3.6.1 beschrieben weg und starten die Jail nach dem Systemstart
des Hostsystem manuell Yoer dieVariante wie unter 3.6 beschrieben.

3.6.2 Manuédler Start und Stop der Jail Yber /etc/rc.d/jail

Es ist nun auch mSglich die Jail komfortabel nach dem Start wieder zu beenden,
oder wenn eine neue Jail eingerichtet wurde diese manuell zu starten:

nummer 1# j1s
nunmer 1#

Esist zur Zeit keine Jail aktiv. Die angelegte Jail GvwwOsoll nun manuell gestartet
werden:

nummer 1# /etc/rc.d/jail start

Configuring jails:.

Starting jails: biko.encephal on.de.

numer 1# j1s

|JID| IP Adress | Host name \ Pat h \

| 4 ]192.168.0.200 | bi ko. encephal on. de | /] ail/mave |

Die Jail wurde ordnungsgem$g gestartet und evtl. Dienste in der Jail stehen nun
zur VerfYgung.
Um die Jail zu stoppen reicht ein
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nummer 1# /etc/rc.d/jail stop
Stopping jails: biko.encephalon.de.
numer 1# j1s

nunmer 1#

Auch ein restart der Jails mit dem Parameter QestartOist Yoer dieses Script m3g-
lich.

Sollten mehrere Jails auf einem Hostsystem laufen, so ist es nicht immer w¥n-
schenswert wenn alle Jails heruntergefahren oder wieder aktiviert werden. In die-
sem Fall kann man den Namen der Jail, wie in der Datei /etc/rc.conf des Hostsys-
tem unter jail_list= debniert, angeben und nur diese Jail starten oder stoppen:

nummer 1# /etc/rc.d/jail stop biko
nummer 1# /etc/rc.d/jail start biko

Hier wYrde nur die Jail mit dem Namen (nikoObeendet und wieder gestartet wer-
den. Alle anderen Jails die auf diesem System laufen sind davon nicht betroffen.

3.6.3 Automatischer Start der Jail Yber /usr/local/etc/rc.d Script

Diese Variante ist mittlerweile Yoerholt kann aber dennoch genutzt werden. Besser
ist es aber die Variante unter 3.6.1 und 3.6.1.2 zu nutzen.
Wie viele andere Prozesse, so kann auch eine Jail Yoer ein Skript in/usr/local/etc/rc.d/

gestartet werden. Zu beachten ist hierbei nur das der mount von /dev Yoer devfs

vor dem Start der dazugehsrigen Jail ausgefYhrt wird. Da es mittlerweile Yoer
[etc/rc.conf eine weitaus bequemere und sauberere LSsung gibt, sollten die Skripte

zum Start einer Jail kaum noch Anwendung Pnden und werden in spSeren Ausga-

ben dieses Howtos verschwinden.

Ws -1s

[...]

-r-xr-xr-x 1 root wheel 306 Dec 24 16:54 983.www jail _devfs.sh
-r-xr-xr-x 1 root wheel 333 Dec 23 18:33 993.www jail.sh

[..]

Ein rc.d Skript f¥r den mount von dev/ k&nnte so aussehen (alternative kann auch
ein Eintrag in die /etc/fstab vorgenommen werden):

#!1'/bin/ sh

case "$1" in

start)

[ -x /sbin/munt_devfs | && /shin/mount_devfs devfs /jail/ww/ dev
&& echo -

n O DEVFS_ WAV JAI L_MOUNTEDO



KAPITEL 3. ERSTELLUNG EINER JAIL 25

st op)

[ -r /shin/unount ] && /sbin/umount /jail/ww dev & echo -n O
DEVFS_ WA JAI L_UNMOUNTEDO

*) A A

echo "Usage: Obasenane $00 {start|stop}" >&

esac

exit 0

Das darauf ausgefYhrt Skript um die Jail zu starten:

#!1'/bin/ sh

case "$1" in

start)

[ -x /usr/sbin/jail ] && /usr/shin/jail /jail/ww
www. encephal on. de 192.

168.0.203 /bin/sh /etc/rc & echo -n O WWJAI L_UPO
st op)

[ -r /usr/sbhin/jail ] & /usr/sbin/jail > /dev/null && echo -n O
jail_sh

ut down_NOT_conpl et e0

*) A A

echo "Usage: Cbhasenane $00 {start|stop}" >&

esac

exit 0

3.6.4 Stoppen der Jail Yber ein Script

Auch hier gilt, Yoer /etc/rc.d/jail k3nnen Sie Jails komfortabel automatisch star-
ten lassen oder diese manuell starten und stoppen (Bitte beachten Sie hierfYr die
Punkte 3.6.1 und 3.6.1.2).

Um eine Jail ebenso komfortabel einfach zu starten und zu stoppen wie Yoer
[etc/rc.d/jail braucht es ein kleines selbstgeschriebens Script. Danke hierbei an gfat
von bsdforen.de fYr dieses Script.

Das Script muss an die jeweilige Umgebung angepasst und kann nicht einfach
mittels copy& paste Yoernommen werden:

#!1'/bin/ sh

case "$1" in

start)

ifconfig xI0 inet alias 192.168.0.200/ 32
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mount _devfs devfs /jail/ww dev

jail [jail/ww biko 192.168.0.200 /bin/sh [etc/rc
stop)

for JIDin Qls | grep -v JID| awk & print $1; }OO do
killall -j ${JID}

echo "Killing JID ${JID}"

done

unount /jail/ww dev

ifconfig xI0 inet -alias 192.168.0.200

config)

ifconfig xI0 inet alias 192.168.0.200/32

mount _devfs devfs /jail/ww dev

jail /jail/ww biko 192.168.0.200 /bin/csh

umount /jail/ww/ dev

ifconfig xI0 inet -alias 192.168.0.200

.

echo "Usage: $0 [start]|stop|config]"

esac

Das Script sollte selbsterklSend sein. So muss neben dem Netzwerkdevice (xI0)
auch die IP angepasst werden, sowie der hosthame der Jail und deren Pfade. Da-
nach sollte das Script f¥r das Starten und Stoppen einer Jail fehlerfrei funktionie-
ren.



Kapitel 4

M anagement von Jails

4.1 t1ber dasHostsystems

Es gibt zwei kleine Tools die zum Jail-System geh3ren, jls und jexec. QIsOgibt
eine Liste der laufenden Jails aus.

%ls

JID | P Address Hostname Path

3 192.168.0.202 ssh.encephal on.de /jail/ssh

2 192.168.0.203 biko. encephal on. de /jail/ww
1 192.168.0.200 data.encephal on.de /jail/data

Injeder Zeile steht eine Jail mit der JID (jail identiber), der IP-Adresse, des Host-
namens und dem Pfad zu der Jail. Insbesondere die JID ist fYr das andere tool jexec
wichtig. jexec fYhrt ein Kommando in einer Jail aus, wobei dieses Kommando vom
Hostsystem aus abgesetzt wird.

j exec JI D $Kommando.

Ein kleines Beispiel anhand des webservers boa der in einer Jail aktiv ist (ale
Kommandos werden im Hostsystem ausgef Yhrt):

¥ |st boa aktiv?

nunmer 1#ps waux | grep boa
ww 77729 0.0 0.4 1284 788 p0 SJ 4:17PM 0:00.00 /usr/local/shin/boa -c /usr/local

¥ boain der Jail stoppen
# jexec 2 fusr/local/etc/rc.d/boa.sh stop

¥ |st boanoch aktiv?

27
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nunmer 1#ps waux | grep boa
nunmer 1#

¥ boain der Jail starten
nummer 1# jexec 2 /usr/local/etc/rc.d/boa.sh start
¥ PrYfen ob boain der Jail gestartet wurde

nunmer 1# ps waux | grep boa
www 77757 0.0 0.4 1284 788 p0 SJ 4:21PM 0:00.00 /usr/local/shin/boa -c /usr/local

Wie anhand dieses Beispiels zu sehen ist es kein Problem Prozesse innerhalb einer
Jail zu beeinBussen. So k3nnen Sieauch ein kill Kommando auf diese Art absetzen.
Eine weitere MSglichkeit ist es killall mit der -j Option zu nutzen. Dabei ist auch
wieder die JID wichtig, die Syntax wSe killall -j JD $ProzeSnameQ

numer 1# killall -j 2 boa
nunmer 1# ps waux | grep boa
nunmer 1#

nunmer 1# jexec 2 /usr/local/etc/rc.d/boa start
nunmer 1# ps a | grep boa
nunmer 1# 77824 p0 SJ 0:00.00 /usr/local /shin/boa -c¢ /usr/local/etc/ww boa/

4.2 Prozessein einer Jail killen

Mit jexec und killal -j sind nun schon zwei MSglichkeiten bekannt Prozesse in ei-
ner Jail Yoer das Hostsystem zu beeinRussen. M$chte man aber sSmtliche Prozesse
in einer Jail beenden, so funktioniert kein shutdown, halt oder reboot in der Jail. Es
gibt dennoch 2 Befehle die innerhalt der Jail ausgef Yhrt werden k3nnen,

kill -TERM -1
oder
kill -KILL -1.
Hierbei wird ein SIGTERM oder SIGKILL an alle Prozesse der Jail gesendet. Da

neben k3nnen ist auch die M3glichkeit gegeben /etc/rc.shutdown innerhalb der Jail
aufzurufen.
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4.3 Erstelen von weiteren Jails

Sollen mehr as einejail auf dem System installiert werden, so muss man die doch
etwas langwierige, wenn auch einfache, Prozedur nicht fYr jede weitere jail wie-
derholen.Viel einfacher ist es, die soeben erstellte jail einfach zu kopieren. Um
einejail zu kopieren empfehle ich das Programm cpdup welches in den Ports unter
Jusr/ports/sysutils/cpdup zu Pnden ist. WYrde eine jail mit cp -Rp kopiert werden,
so wYrde die Ausgabe von du -sk, also die Gr3sse der jails, unterschiedlich ausfal-
len. Auch pax -r -w bietet sich prinzipiell an, die Grsse wYrde diesmal stimmen,
sieht man sich aber nun beispielsweise die Datei /bin/rcp in den beiden Jails an,
so wird man erkennen das bel der kopierten Jail das schg, system immutable, [3ag
fehlen wYrde. Beide Varianten funktionieren im Prinzip, sind aber bei weitem nicht
perfekt eine exakte Kopie einer Jail anzulegen. Anders bei cpdup, hier wird eine
exakte Kopie angelegt. Zeit, Hardlinks, Softlinks, devices, Permissions und Rags
werden Ybernommen.

nunmer #cpdup /jail/ww /jail/data

Kopiert diejail /jail/www in das Verzeichnis /jail/data. Dabeide Jails nun identisch
sind muss die kopierte Jail noch konbguriert werden (hierbei ist auf Dienste zu
achten die auf eine IP und/oder einen bestimmten Port gebunden werden).

4.4 Dielnstallation von Softwarein der Jail (Prozesse)

Um packages in einer Jail zu installieren kann genauso verfahren werden wie unter
jedem GhormalenOFreeBSD System. Die ein M3glichkeit wSe /stand/sysinstall zu
nutzen, die andere das tool pkg_add. Das einzige was die Jail braucht ist Zugriff
auf das Internet Yber das Hostsystem, dieses muss also mit dem Internet verbunden
sein.

ssh# pkg_add -r apache
Fet chi ng
ftp://ftp.freebsd. org/ pub/ FreeBSD ports/i 386/ packages-current/Latest/apache.tbz..

Der Apache webserver wird vom FTP Server geholt und auf dem System, der Jail,
wie auf eéinem normalen FreeBSD System installiert. Nach der Konbguration des
Apache und dem Start sieht man die Prozesse in der Jail laufen:

Y%s waux | grep httpd
root 71393 0.0 0.9 2376 1792 ?? SsJ 11:27PM 0:00. 06 /usr/local/sbin/httpd

ww 71394 0.0 1.0 2428 1892 ?? SJ 11:27PM 0: 00.01 /usr/ !l ocal /shin/httpd
www 71395 0.0 1.0 2400 1844 ?? SJ 11:27PM 0: 00.01 /usr/local / shin/httpd
ww 71396 0.0 0.9 2376 1796 ?? |J 11:27PM 0: 00.00 /usr/ !l ocal /shin/httpd
ww 71397 0.0 0.9 2376 1796 ?? |J 11:27PM 0: 00. 00 /usr/ !l ocal /shin/httpd
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www 71398 0.0 0.9 2376 1796 ?? 1J 11:27PM 0: 00.00 /usr/l ocal / shin/httpd
ww 71402 0.0 1.0 2392 1828 ?? |J 11:28PM 0: 00. 00 /usr/local /shin/httpd
ww 71403 0.0 1.0 2392 1828 ?? |J 11:28PM 0: 00.00 /usr/local /shin/httpd
www 71404 0.0 1.0 2392 1828 ?? 1J 11:28PM 0: 00. 00 /usr/l ocal /shin/httpd

%

Der gleiche Aufruf auf dem Hostsystem fYhrt zur gleichen Ausgabe. Sollte auf dem
Hostsystem auch ein httpd Prozess laufen, so ist der durch das fehlende QORag
dem Hostsystem zuzuordnen. Dies kann man sehr schSn am Prozess des sendmal
sehen.

nunmer 1# ps waux | grep sendmai |

root 500 0.0 1.0 3124 1924 ?? Ss 6:47AM 0: 02. 55 sendnmai | : accepting connections (
smsp 503 0.0 0.9 2992 1796 ?? |s 6:47AM 0: 00. 06 sendmail: Queue runner @0: 30: 00
root 909 0.0 0.9 3088 1740 ?? SsJ 6:47AM 0: 02.58 sendmai | : accepting connections
smsp 915 0.0 0.9 2992 1652 ?? |sJ 6:47AM 0: 00. 06 sendnail: Queue runner @O0: 30: 00
[...]

nunmer 1#

45 Installation von ports

Bei der Installation von ports in einer Jail stehen zwei M3glichkeiten zu VerFY-
gung. Zum einen kann der gesammte Ports-tree aus dem Hostsystem in die Jail ko-
piert werden, zum anderen eine der vielen Varianten nutzen um den ports-tree des
Hosts auf /usr/ports der Jail zu mounten. Die erste Variante hat einen entscheiden-
den Vorteil gegenYber der Zweiten. Schalten Sie bitte ihr Gehirn ab, und nutzen Sie
den Befehl cp. Mehr muss nicht getan werden, einfach kopieren. Das wars. Loggt
man sich nun wieder in die Jail ein, so ist das installieren von Ports mSglich. Ich
glaube aber nicht das Ihnen diese Variante zu sagt, zum einen bin ich der festen
T berzeugung das Ihr Gehirn arbeiten mSchte, zum anderen wird es das sicherlich
schon getan haben. Denn, stellen Sie sich ein System mit mehreren Jails vor, jede
Jail soll nun den kompl etten Ports-Tree erhalten und jeder der Root Benutzer einer
Jail macht nur f¥r sich ein update der ports. Plattenplatz wird f¥r ein und denselben
Inhalt mehrfach verbraucht. Bei jedem cvsup Lauf um die Ports auf dem neuesten
Stand zu halten entstehen Kosten fYr die Nutzung der Leitung, ein unndtiger Traf-
bc. Die T berlegung ist nun also, den Ports-Tree auf dem Hostsystem immer aktuell
zu halten, und diesen auch der Jail zur VerfYgung zu stellen. Ich m&chte |hnen drei
Verfahren zeigen mit denen dies mSglich ist.

NFS DaNFSin einer Jail nicht funktioniert kann das freigeben des Ports-Tree
mit dem sogenannten Loopback-Mount erfolgen. Ein loopback-mount exportiert
ein Verzeichnis eines Systems in ein anderes Verzeichniss des gleichen Systems
was dann dort gemountet werden kann. Da eine Jail aus der Sicht des Hostsystems
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wir jedes andere Verzeichniss behandelt werden kann, |Ssst sich /usr/ports mit NFS
exportieren.

nunmer 1#mount -t nfs |ocal host:/usr/ports /jail/ww/ usr/ports

Den Pfad mYssen Sie entsprechend anpassen.

mount_nullfs  Mit mount_nullfs ist es m3glich ein Verzeichnis auf dem Sys-
tem in ein anderen Verzeichnis zu mounten. Da eine Jail auf dem Hostssystem
auch nur eine Verzeichnisstruktur darstellt, ist es mSglich /usr/ports des Host-
systems in das Portsverzeichnis der Jail zu mounten. Auch wenn die manpage
von mount_nullfs von BEWARE OF DOG., SLIPPERY WHEN WET oder auch
READ: IT DOESNG WORK spricht, habeich bisher keinerlei Probleme damit ge-
habt. Falls Sie sich dazu berufen den Code sicherer und stabiler zu machen, so freut
sich das FreeBSD-Team sicher Yber eine mail von |hnen an: hackers@FreeBSD.org.
Um nun den Portstree des Hostsystems einmalig in die Jail zu mounten gilt folgen-
der Befehl:

mount _nul I fs fusr/ports/ /jail/ww usr/ports

Passen Sie den Pfad f¥r Ihre Jail an, und vergessen Sie nicht das Verzeichnis
{usr/ports in der jail zu erstellen. Da nach ein reboot des System der mountpoint
wieder verloren gehen wYrde, muss noch ein Eintrag in die /etc/fstab des Hostsys-
tems gemacht werden:

fusr/ports /jail/ww/ usr/ports nullfs rw0 O

Einigen mag das nun sauer aufstossen einen nullfs rw mount zu machen. Selbst-
verstShdlich kann man die Ports des Hostsystems auch Gead-onlyO(ro) mounten:

mount _nullfs -0 ro fusr/ports/ /jail/ww usr/ports

Dazu muss im Hostsystem dann noch eine € nderung in der /etc/make.conf vorge-
nommen werden:

VRKDI RPREFI X=/ t np
DI STDI R=/tnp/ di stfiles

makepackage Sieerstellen auf dem Hostsystem Pakete und geben das Verzeich-
nis mit den Packages frei.
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4.6 LSschen einer jail

Bel dem Versuch eine jail mit beispielsweise rm -rf /jail/mww/ zu 18schen wird
man keinen Erfolg haben, denn bel einigen Dateien ist das system immutable 3ag
gesetzt. Dieses Rag (schg) 1Ssst es nicht zu das die Datei gel$scht wird und muss
vor dem LSschvorgange entfernt werden. Dazu gehen Sie in das Verzeichnis der
jail und geben folgendes Kommando ein:

nunmer 1#/j ai | / ww/ chf l ags - R noschg *
Das Rag wird entfernt und nun ist es m3glich die gesammte jail zu ISschen.

nummer #rm-rf /jail/ ww

4.7 Update einer Jail

Auch eine Jail muss auf dem neusten Stand gehalten werden, dazu ist es ntig auch
diese von Zeit zu Zeit einem update zu unterziehen. Am einfachsten dYrfte es sein,
wenn Sie dies im Rahmen eines updates des Hostsystems machen. Folgende Pro-
zedur ist f¥r ein update einer Jail erforderlich (ich gehe davon aus, dass der Pfad zu
jail fjailiwww ist). Alle Befehle sind auf dem Hostsystem der Jail durchzuf Yhren:

nunmmer 1# cd /usr/src
nunmer 1# mergemaster -p -D /jail/ww

Ein make buildworld auf dem Hostsystem ist an dieser Stelle nur dann nStig, wenn
dieses noch nicht im Rahmen eines updates des Hostsystems gemacht wurde.

nunmer 1# make installworld DESTDI R=/j ai | / www
nunmer 1# mergemaster -D /jail/waw

Damit wSre der update einer Jail auch schon abgeschlossen.

4.8 Jail verkleinern (Dateien die man nicht braucht)

In einer Jail gibt es eine Menge Dateien die nicht gebraucht werden, bzw. nicht
funktionieren wYrden. Die Dateien k3nnen ohne Probleme gelSscht werden, eben-
so wie evtl. die gesammten man pages, wenn diese nicht erforderlich sein sollten.
Auch fehlender Plattenplatz, den schliesdlich braucht eine frisch installierte Jail ca.
140 MB, kann ein Grund sein, eine Jail zu verkleinern.
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4.8.1 /usr mit dem Hostsystem teilen

Diese Form der Reduzierung ist nicht mein Favorit (in Zeiten wo ein GB keinen Eu-
ro mehr kostet 1Ssst sich das alles anders I$sen) soll aber nicht unerwShnt bleiben.
Sie k3nnen /usr vom Hostsystem auch den Jails zur VerfYgung stellen. Dadurch
kommt es zu einer Ersparnis des Plattenplatzes von ca. 90%.

Dazu wechselt man in die Jail und ISscht dort das Verzeichnis /usr und legt ein
leeres Verzeichnis /usr an:

#cd /jail/ww usr
#chflags -R noschg *

#ed ..
#rm-rf usr/
#nkdir usr

Danach kann vom Hostsystem aus /usr in die Jail gemountet werden:

mount_nullfs -o ro /usr /jail/ww usr

4.8.2 LSschen von nicht benstigten Dateien in der Jail

Beim ISschen der Dateien Vorsicht geboten, auch wenn die Jails bei mir funktio-
nieren, so I$schen Sie nicht ohne vorher darYber nachgedacht zu haben was Sie da
gerade tun. Auchist die Liste als Beispiel zu betrachten, Sie soll nicht wiederspie-
geln wieviel wirklich gelSscht werden kann. Mit den gewonnen Informationen in
diesem Kapitel und den man pages, sollten Sie nun aber dennoch wissen, was und
was Sie nicht aus einer Jail ISschen kSnnen, was in einer Jail nicht funktioniert,
und aus diesem Grunde auch obsolet ist, und gelSscht werden kann. Es gibt aber
dennoch Dateien die Sie nicht ISschen sollten, dadies den Start ener Jail verhinden
kSnnte. So brauchen Sie folgende Dummy Dateien (dies kSnnen leer sein, oder ein
link auf /dev/null):

| ker nel
[etc/fstab

Und Sie brauchen fYr einen Start einer Jail die folgenden Programme, sonst ist
dieser nicht mehr msglich:

/ sbi n/ mount
/ sbi n/ umount
[shin/finit

Dateien unter /bin und /usr/bin:
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/'bin/chio

/ bi n/ df

[ bin/rmail

[ usr/ bi n/ bt host
{usr/bin/ bt sockst at
fusr/bin/lsvfs
fusr/bin/nt

[ usr/ bi n/ nfsst at

[ usr/bin/ quot a

[ usr/bin/sasc

{ usr/ bi n/ showrount
lusr/bin/tip

{usr/ bi n/ usbhi daction
[ usr/ bi n/ usbhi dct |
[ usr/ bi n/ vist at

Dateien unter /etc:

[ etc/amd. map

/ et ¢/ apnd. conf

/ etc/ bl uet oot h/
letc/defaul ts/devfs.rul es
et c/ defaul t s/ pccard. conf
/ etc/ devd. conf

I et c/ devfs. conf
letc/dhclient. conf
[ etc/disktab
letclisdn/

I et ¢/ nsnb. conf
letcl/pccard_et her

/ et ¢/ phones

etc/ ppp/
letc/rc.firewall
letc/rc.firewall 6
letc/rc.resune
letc/rc. suspend
letc/rc.dl abi
letc/rc.d addswap
letc/rc.dladj kerntz
letc/rc.d/ and
letc/rc.dl apm
letc/rc.d/ apmd
letclrc.dl archdep
letc/rc.d/atnl
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letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc
letclrc

d/ at n2
d/ at n8

d/ bgf sck

d/ boot par ans
d/ ccd

d/ devd

d/ devfs

d/ dhcl i ent

d/ di skl ess

d/ dnesg

d/ dunpon

d/ fsck

d/ ghde
d/initdiskless
d/initrandom
d/ i p6addr ct
d/i p6fw
d/ipfilter
d/ipfs
d/ipfw

d/i pron

d/i pnat

d/i psec

d/i pxrouted
d/ i sdnd
d/jail

d/ kI dxr ef

d/ | omac

d/ mountcritloca
d/ mountcritrenote
d/ mount d

d/ noused

d/ nr out e6d

d/ nr out ed
d/netif

d/ net options
d/ network_i pv6
d/ nfsclient
d/ nf sd

d/ nf sl ocki ng
d/ nf sserver
d/ nt pd

d/ nt pdat e

d/ pccard
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letc/rc.dl pevt
letcl/rc.dl ppp-user
letc/rc.dl pppoed
letc/rc.d/ quota
letc/rc.dlrarpd
letc/rc.d/root
[etc/rc.d/rout eéd
letc/rc.d/routed
letc/rc.d/routing
letc/rc.d/rtadvd
letc/rc.d/ rwho
/etc/rc.d/ savecore
letcl/rc.d/ securel eve
[etc/rc.dlserial
letc/rc.dl sppp
letc/rc.dl swapl
letcl/rc.dl syscons
letc/rc.d/ ushd
[etc/rc.d/vinum
letc/rc.d/ wat chdogd
/etc/renote

/ et ¢/ ushd. conf
letc/ X11/

Dateien unter /sbin und /usr/shin:

/' sbi n/ adj kernt z
/ shin/atacontro
/ sbin/atm
/'sbin/atmconfig
/ sbi n/ badsect

/ sbi n/ bsdl abel

/ sbi n/ cantontro
/'sbin/ccdconfig
/sbin/clri

/ sbi n/ contontro
/ sbi n/ conscontro
/ sbi n/ devd

/ sbi n/ devfs

/ sbi n/ dhcl i ent

/' sbin/dhclient-script
/ sbi n/ di skl abel

/ sbi n/ dnesg

/ sbi n/ dunp
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/ sbi n/ dunpfs

/' sbi n/ dunpon

/ sbi n/ f ast boot

/ sbin/fasthal t

I sbi n/ fdi sk

/ sbin/ffsinfo
/'sbin/fore_dnld

/ sbin/fsck

/' sbin/fsck_4.2bsd
I'sbin/fsck ffs

I sbin/fsck_msdosfs
I'sbin/fsck_ufs

/ shin/fsdb

/' sbin/fsirand

I shi n/ ghde

/' sbin/growfs
[sbin/ilmd
/'sbin/init

I sbin/ip6fw

I sbin/i pf
I'sbinlipfs

I sbin/ipfstat
I'shin/ipfw

/' sbi n/ipnon
/'sbi n/i pnat
/'sbin/kl dconfig

/ sbi n/ kI dl oad

/ sbi n/ Kl dst at

/' sbi n/ kI dunl oad

/' sbin/ mdconfig

I sbi n/ mdnf s

/ sbi n/ nknod

I sbin/ mksnap_ffs

/ sbi n/ mount

/ sbi n/ mount _cd9660
/ sbi n/ mount _devfs
/' sbi n/ mount _ext 2f s
/' sbi n/ mount _f descfs
/' sbi n/ mount _|'inprocfs
/' sbi n/ mount _nfs

/' sbi n/ mount _nsdosf s
/' sbi n/ mount _nf s

I sbi n/ mount _nf s4
/' sbin/ mount _ntfs
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/' sbin/ mount_nul I fs
/'sbi n/ mount _procfs
/' sbi n/ mount _std

/' sbi n/ mount _udf

/' sbi n/ mount _umapf s
/' sbi n/ mount _uni onfs
/ shin/natd

/ sbi n/ newf s

I sbi n/ newf s_nsdos
/ sbi n/ next boot

/ sbin/ nfsiod

/ sbi n/ nos-tun

/ shi n/ pi ng

/ sbi n/ pi ng6

I shi n/ quot acheck

/' shin/raidct

/' sbi n/ rdunp
/'sbin/restore

I shin/route
/'sbin/routed
I'sbin/rrestore
I'sbin/rtquery

/ sbin/rtsol

I sbi n/ savecore
/'sbin/slattach

/ sbi n/ spppcontro
I'sbin/startslip

/ sbi n/ sunl abel

I sbi n/ swapct |

I shi n/ swapof f

I sbi n/ swapon

[ sbin/tunefs

/ sbi n/ unmount

/ sbi n/vi num

[ usr/ shi n/ acpi conf
[ usr/ sbin/acpi db

[ usr/ shi n/ acpi dunmp
[ usr/ sbin/and
[usr/ shin/ any

[ usr/ sbin/ancontro
[ usr/ shin/ apm
lusr/ sbin/apnd
lusr/shin/arp

[ usr/ sbi n/ asf
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[ usr/ sbi n/ at mar pd

[ usr/ sbin/bcnfw
'usr/ sbhi n/ boot Ocfg
[ usr/ shi n/ boot par and
'usr/ sbi n/ boot pef

/ usr/ shi n/ boot pt est
{usr/sbhin/bt3cfw

[ usr/sbin/btxld
{usr/ shin/ burncd

[ usr/sbin/callbootd
{usr/shin/cdcontro
lusr/shin/config

/ usr/ sbi n/ dconschat
[ usr/sbin/digictl

[ usr/sbin/diskinfo
[ usr/ sbin/ edquot a

[ usr/sbin/faithd
{usr/shin/fdcontro
[ usr/ sbi n/ f df or mat
{usr/sbhin/fdread
[usr/sbhin/fdwite
{usr/shin/fixmunt
[usr/sbin/fsinfo
{usr/sbhin/fwcontro
lusr/shin/ gstat

[ usr/sbin/hccontro
/usr/shin/ hcsecd

[ usr/sbin/hcseriald
[ usr/shin/iasl
[usr/sbin/ifncstat
[ usr/ sbhin/ip6addr ct
lusr/shin/ipftest
lusr/sbin/ipresend
[ usr/shin/ipsend

[ usr/sbin/iptest

[ usr/sbin/ | PXrout ed
[ usr/sbin/isdnd
lusr/sbin/isdndebug
[ usr/sbin/isdndecode
[ usr/sbin/isdnnonitor
[usr/ shin/isdnphone
{usr/sbin/isdntel
[usr/sbin/isdntellct
[usr/sbin/isdntrace
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[ usr/sbin/ispcvt
fusr/sbhin/jail
lusr/shin/jexec
lusr/sbin/jls

lusr/ sbi n/ kbdcont ro
[ usr/ shi n/ kbdmap
usr/ sbhi n/ kgnmon

[ usr/ shin/kgzip
usr/ sbi n/ ker nbb

[ usr/ sbi n/ Kl dxr ef
fusr/sbhin/l2contro
[usr/shin/l2ping
[usr/sbin/lptcontrol
[ usr/ sbi n/ map- mbone
[ usr/ sbi n/ menmcontro
[ usr/sbin/ m xer

[ usr/ sbi n/ nk- and- nap
lusr/ sbin/ m déquery
['usr/sbin/m xcontr ol
[ usr/ sbi n/ mount _nwf s
lusr/sbhin/nount_portal fs
lusr/ sbi n/ mount _snbf s
[ usr/ sbi n/ mount d
/usr/ sbi n/ moused

[ usr/sbin/ nptabl e
fusr/sbhin/minfo

[ usr/ sbin/ nrout ed
['usr/sbin/ntest
fusr/sbin/nrace
[usr/shin/ndp

lusr/ sbin/nfsd
[usr/ shin/ngctl

/' usr/ sbi n/ nghook

[ usr/ shin/pcardc

[ usr/ sbin/ pcardd

[ usr/ sbi n/ pci conf

[ usr/ shi n/ pnpi nfo
usr/ sbin/ ppp

l'usr/ shin/ pppct|
lusr/ sbin/ pppd

[ usr/shin/ pppstats
lusr/sbin/procctl
/usr/ shin/ pst at
 usr/ sbi n/ quot
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 usr/ sbi n/ quot aof f
usr/ sbi n/ quot aon
lusr/sbin/rarpd
lusr/shin/raycontrol
lusr/ shin/reqquot a

[ usr/shin/rfcomm pppd
fusr/sbin/rip6équery
[usr/sbin/rnt
usr/sbin/rout e6d
[usr/shin/rpc.|ockd
fusr/sbhin/rpc.statd
[usr/shin/rpc.umtal
[ usr/sbin/rpc. yppasswdd
[ usr/sbin/rpc.ypupdat ed
[usr/sbhin/rpc.ypxfrd
[ usr/sbin/rrenund
[usr/sbin/rtadvd
fusr/sbin/rtprio
[usr/sbin/rtsold
lusr/shin/scon

usr/ shin/scspd
usr/ shin/ sdpcont r ol
[ usr/shin/ set key
l'usr/ shin/sgsc
lusr/shin/sicontro
[usr/sbin/sliplogin
fusr/sbin/slstat

[ usr/ shin/ spkrtest
lusr/ shin/spray
[usr/sbin/stlload
lusr/sbhin/stlstats

[ usr/ shi n/ swapi nfo
lusr/ sbin/sysinst al

[ usr/shin/tcpdunp
lusr/sbin/tcpslice
lusr/sbhin/traceroute
['usr/sbin/traceroute6
fusr/sbin/trpt

[ usr/ sbi n/ ushd
l'usr/ sbi n/ usbdevs

[ usr/ sbin/vidcontrol
usr/ sbi n/ vi df ont
lusr/shin/vnconfig
usr/ sbi n/ wat chdogd
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fusr/sbin/wcontro
fusr/shin/wre-test
fusr/sbhin/w config
[usr/sbin/zzz

Spiele braucht man nicht in einer Jail:

[ usr/ ganes/

Include Datein und libs:

[usr/include/ cam
lusr/incl ude/ dev/
lusr/include/fs/
[usr/incl ude/ geont

[ usr/include/ netatnl
[usr/incl ude/ net graph/
fusr/include/ netipsec/
[usr/include/ neti px/
[usr/include/nfs/
lusr/include/nfsclient/
[usr/include/ nfsserver/
[ usr/include/ pccard/
lusr/incl ude/ ufs/
lusr/include/canib.h
lusr/include/libgeomh
lusr/include/libufs.h
fusr/lib/libatma
fusr/lib/libatmso
fusr/lib/libatmp.so
[usr/1ib/libbluetooth. a
fusr/lib/libbluetooth.so
fusr/lib/libbluetooth p.a
lusr/lib/libcama
fusr/lib/libcamso
fusr/lib/libcamp.a
fusr/1ib/libgeoma
lusr/lib/libgeomso
fusr/lib/libgeomp.a
fusr/lib/libngatma
fusr/lib/libngatmso
fusr/lib/libngatmso.1
fusr/lib/libngatmp.a
fusr/lib/libusbhid. a
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fusr/1ib/libusbhid.so
[usr/lib/libusbhid.so.1
fusr/1ib/libusbhid_p.a
fusr/lib/libvgl.a
fusr/1ib/libvgl.so
lusr/lib/libvgl.so.3
fusr/1ib/libvgl_p.a
[usr/1ibdata/ doscnu/
lusr/libdatal/stallion/
lusr/1ibexec/ boot pd
fusr/1ibexec/ boot pgw
[usr/libexec/ntal kd
lusr/1ibexec/ pppoed
lusr/1ibexec/rbootd
lusr/libexec/rpc.rquotad
lusr/libexec/rpc.rstatd
lusr/libexec/rpc.ruserd
lusr/libexec/rpc.rwalld
lusr/libexec/rpc.sprayd

Dateien unter /usr/share:

 usr/ shar e/ doc/
 usr/ shar e/ exanpl es/
'usr/ shar e/ ganmes/
lusr/sharelinfol

[ usr/share/isdn/
lusr/share/ man/ | al

M anpages kSnnen alle gelSscht werden

[ usr/share/ man/ *
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FAQ

Es werden zu Jails immer wiederkehrende Fragen gestellt die nach und nach in
diesem FAQ zusammengetragen werden um noch schneller zu einer LSsung eines
Problems zu bnden.

5.1 Ich kann keinen ping und kein traceroute ausfYhren!
Warum?

Ineiner Jail ist das Erstellen von raw sockets normal erweise untersagt. Daher ist ein
ping oder auch traceroute nicht m3glich. Sollten Sie FreeBSD CURRENT einset-
zen (FreeBSD 5.3 und nachfolgende Versionen) so kann ein ping und traceroute in
einer Jail erlaubt werden. Daraw sockets aber dazu verwendet werden kSnnen um
mit verschiedenen Netzwerksubsystemen zu interagieren, oder diese zu konbgurie-
ren, sollte mit diesem MIB vorsichtig umgegangen werden. Um die Verwendung
von raw sockets zu erlauben, muss der MIB im Hostsystem der Jail auf A Ogesetzt
werden:

# sysctl -w security.jail.allowraw sockets=1
security.jail.allowraw sockets: 0 ->1

5.2 Kann ich den trafbc der Jails auswerten?

Dies geht in Verbindung mit IPFW (auf dem Hostsystem) mittlerweile ohne Pro-
bleme.

Unter FreeBSD 5 CURRENT wurde eine QailOOption in IPFW integriert mit
der es m3glich ist die verschiedenen Jails unter dem Hostsystem anhand derer ID
(der D) anzusprechen, bzw. Regeln zu erstellen.

So kann Yoer folgende kleine Regel der trafbc der Jail mit der 1D 1 und der 1D
2 mit dem counter gezShit werden:

i pfw add count ip fromany to any jail 1
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i pfw add count ip fromany to any jail 2

Mit dem Programm QpaO(/usr/ports/sysutils/ipa) kann der count in eine Datenbank
geschrieben werden.

Mehr Informationen bietet die manpage zu QpfwQ In diesem Howto wird in
absehbarer Zeit ein Kapitd mit IPFW, NATD hinzukommen in dem genauer auf
diese Thematik eingegangen wird.

5.3 Funktioniert BIND in ener Jail?

Kurze Antwort: Ja
Um BIND in einer Jail ordnungsgemSg betreiben zu k3nnen ist folgender Ein-
trag in /etc/namedb/named.conf nstig:

listen-on {
192. 168. 0. 201;

h

Wobei die angegebene IP (192.168.0.201) die IP der Jail darstellt und Sie dies
entsprechend anpassen mYssen.

5.4 Ichwill portaudit vom hostsystem nutzen, wie?

HierfYr kann man ein Script schreiben welches einem erlaubt das portaudit auf
dem Hostsystem auch die security checks in der Jail durchfYhrt. Um es pr&iser zu
sagen, mit einem Script holt man sich die Informationen aus /var/db/pkg der Jail
in eine Datei und |Ssst dann portaudit mit dem Schalter OfO(ble) Yoer diese Datei
laufen. Damit sollte das Verfahren klar sein.

Hier ein Beispid script:

#!1'/bin/ sh

JAI LDl R=/ usr

JAILS="ww foo bar"

TMPDI R="/ t np"

cd $STMPDIR

for jail in $JAILS; do

echo ""

echo "Pruefe installierte Ports auf Sicherheitsschwachstellen \"$jail\":"
echo ""

I's -1 $JAILDIR/ $jail/var/db/pkg > $STMPDIR/ $j ai | . t xt
lusr/1ocal/sbin/portaudit -f $TMPDIR/ $jail.txt

rm $TVPDI R/ $j ai | . t xt

done
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Man k3nnte dies noch weiter ausbauen indem man das Script automatisch Yoer
einen Cronjob laufen liesse und die Ausgabe in eine Datei umlenkt. Damit kSnnte
man einen portaudit jede Nacht vom Hostsystem laufen lassen der die instalierten
Ports in den Jails YoerpVft.
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